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1. Inledning

1.1 Bakgrund

Under 2016 genomforde Hultsfreds kommun ett byte av ekonomisystem, fran A-plus till Visma. I samband med byte av ekonomisystem, har kommunens rutiner och
processer avseende huvudboken forandrats/uppdaterats. Det ar av stor vikt att kommunens rutiner och processer for hantering av huvudbok innefattar god intern
kontroll och styrning.

Revisorerna i Hultsfred kommun har darfor utifrén en bedomning av risk- och visentlighet, funnit det angeldget att granska kommunens interna kontroll avseende
huvudboksprocessen.

1.2 Revisionsfraga och kontrollfragor

Granskningen ska besvara foljande revisionsfraga:
Sckerstdller kommunstyrelsen att den interna kontroll avseende rutiner och processer for huvudboken tillfredsstdllande och dndamalsenlig ?

Granskningen inriktas mot foljande kontrollfragor:

. Finns styrande och dndamaélsenlig dokumentation av processen framtagen?

. Finns ett attestflode tydligt och &ndamaélsenligt definierat?

. Stodjer etablerad behorighetsstruktur en god intern kontroll?

. Finns dndamalsenliga rutiner for underhall av fasta data etablerade?

. Finns avstamningskontroll f6r 6verforing fran forsystem etablerade?

. Finns det etablerade rutiner vid 6ppning och stangning av perioder?

. Ar bokslutsprocessen tydligt definierad och dokumenterad?

. Ar processen for skapande och forandring av bokforingsorder designad for att uppritthélla en god intern kontroll?

. Finns rutiner for arkivering av huvudboksdataetablerade?
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1.3 Metod och avgrinsning

Inom ramen for uppdraget har PwC genomfort intervjuer med utvalda personer i Hultsfreds kommun, genomfort analys av dokumentation samt via transaktionsanalyser
sikerstillt kommunens interna kontroll avseende attestfléden.

Granskning har genomf6rts utifran uppstallda kontrollmal.
Intervjuer har genomforts med foljande personer:

o Ylva Gustafsson, controller

e Carola Billing, ekonomiassistent
e  Patrik Simonsson, controller

o Ulrika Ormander, samordnare

Underlag for transaktionsanalyser:

e Under perioden 2017-01-01-2017-08-31 har 116 633 transaktioner varav 68 652 resultatpaverkande granskats.
o Totalt har 132 attestanter, varav 54 beslutsattestanter och 78 granskningsattestanter kontrollerats.
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2 Observationer och paverkan

2.1 Finns styrande och dndamalsenlig dokumentation av processen framtagen?

Inom Hultsfreds kommun é&terfinns upprattade riktlinjer samt 6vergripande systemdokumentation 6ver huvudboksprocessen inkl. delprocesser, principer och rutiner.
Ekonomiavdelningen arbetar for tillfallet med att uppdatera befintlig systemdokumentation vilken senast uppdaterades 2015-12-31 och avser siledes det tidigare

ekonomisystemet, A-plus.

Befintlig systemdokumentation innehéller definitioner kring hur arbete ska utforas med kund- och leverantorreskontra, registrering av bokforingsordrar i huvudboken
samt arbete inom anldggningsreskontran. Dokumentationen innehaller dven avsnitt kring informationsfloden och hur férsystem interagerar med reskontror samt
huvudboken. Dokumentation avser dock det numera ersatta systemet A-plus, och saknar darfor vasentliga avsnitt for processer, rutiner, informationsfloden samt

forsystem avseende nuvarande system Visma.

I befintlig systemdokumentation, aterfinns nedan systemkarta vilken 6verskadligt visar kommunens diversifierade systemflora med integrationer mot huvudboken i
Visma/ROR.

EDP Visian
Mog

idavall

KoF

Fei / idavall KoF

Vikma Lon Tranova

Bild1 — Oversiktsbild 6ver kommunens systemflora.



-

Revisionell bedomning och rekommendationer

I Hultsfreds kommun finns det i dagslaget system- och processdokumentation endast avseende det tidigare systemet A-plus. Enligt de intervjuade medarbetarna vid
ekonomiavdelningen i kommunen, pagar ett arbete med att uppdatera befintlig systemdokumentation till att innefatta Visma.

Kontrollmalet bedoms som delvis uppfyllt.
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2.2 Ar bokslutsprocessen tydligt definierad och dokumenterad?

Som oOvergripande styrdokument avseende hur kommunen ska arbeta med huvudboksprocessen vid periodstdngning samt bokslut, har kommunen tagit fram
andamaélsenlig dokumentation for periodsavstamning.

I dokumentationen "Tidplan 2018 bokslut mm.xlsx”, aterfinns detaljer 6ver bokslut och periodstdngningar under 2018. I dokumentationen definieras tydligt ansvarig
person, vilken aktivitet som ska utforas samt tidpunkt och klockslag dé aktiviteterna ska utforas eller senast levereras. Instruktioner for hur respektive aktivitet ska utforas
saknas dock i dokumentationen.

Revisionell bedomning och rekommendationer

Kommunen har arbetat fram dokumentation vilken behandlar aktiviteterna som ekonomiavdelningen genomfor vid tertialstingning och bokslut. PwC anser dock att det
utover tidplanen som behandlar vad, nir och av vem aktiviteten ska utforas, 4ven bor tas fram tydligare dokumentation for hur aktiviteten ska utforas, exempelvis vilka

balanskonto som ingér i avstimningen mot kundreskontran.

Kontrollmalet bedoms som delvis uppfyllt.

2.3 Finns det etablerade rutiner vid oppning och stingning av perioder?

I Hultsfreds kommun arbetar flertalet medarbetare vid ekonomiavdelningen. Det finns vél etablerade rutiner och aktiviteter som avdelningen utfor vid tertialstingning
samt vid arsbokslut. Som underlag for vilka aktiviteter som ska utforas, anvinds "Tidplan 2018 bokslut mm.xIsx” dar dven ansvarig person tydligt framgar.

Ingaende balanser bokas manuellt i Visma genom att ekonomiavdelningen skapar manuella bokforingsordrar for att fora 6ver balanserna mellan rakenskapsaren.
Revisionell bedomning och rekommendationer

I Hultsfreds kommun finns det en tydlig tidplan vilken ekonomiavdelningens anstillda arbetar efter vid tertialstingning samt bokslut. PwC har dock inte tagit del av
dokumenterade underlag for att det i Hultsfreds kommun finns etablerade rutiner avseende 6ppning och stdngning av perioder. Bedomningen ar dock att personalen vid

ekonomiavdelningen har etablerat informella rutiner for arbetet med tertialstingning och bokslut.

Kontrollmalet bedoms som uppfyllt.
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2.4 Finns avstamningskontroll for overforing fran forsystem etablerade?

Personalen péa ekonomiavdelningen dr hogst ansvariga for att samtliga balans- och resultatkonton stams av vid tertial- och arsbokslut. Vidare utfor de anstillda vid
ekonomiavdelningen l6pande kontroll av saldon avseende ingéende- och utgdende balans mellan kommunens forsystem. Beroende pa vilket forsystem som ska stimmas
av, sker avstimningen manuellt eller direkt i Visma. Avstimning mellan systemen EDP (forsystem for kundfakturor) och Visma utfors ménadsvis pa kontoniva av
ekonomiassistenter.

Under intervjuerna forklarade medarbetare ansvariga for avstamning mellan Fri Idavall, EDP och Visma att det ofta uppstar differenser i avstimningen. Differenserna
beror enligt medarbetarna pé felaktigheter som uppkommer i samband med exporteringen av de poster som ska ldsas in i Visma. Losningen som kommunen hittills
tillampat for att hantera inlasningsproblemen har varit manuella direkta justeringar i en kopierad version av de exporterade textfilerna, dar originalfilen sparas for att
mojliggora uppfoljning.

Revisionell bedomning och rekommendationer

Kommunen har etablerat avstaimningskontroller som utfors l6pande under aret samt vid tertial- och &rsbokslut. De problem som kommunen upplever med felaktigheter i
textfilerna som genereras fran forsystem till Visma, hanterar kommunen genom att gora direkta justeringar i textfilerna. Utifran ett intern-kontroll-perspektiv, medfor
direkta justeringar i systemgenererade textfiler en del risker eftersom eventuella misstag eller direkt felaktiga inmatningar fors 6ver fran ett system till ett annat. Detta

asidositter 4ven andra eventuella kontroller etablerade i forsystemen dven om uppf6ljning i efterhand kan goras med hjilp av sparade originalfiler.

Kontrollmalet bedoms som delvis uppfyllt.
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2.5 Ar processen for skapande och forindring av bokforingsorder designad for att uppriitthilla en god intern
kontroll?

Hultsfred kommun har fram till augusti 2017 mottagit samtliga underlag till huvudboksordrar i pappersform. Genom inforandet av Visma skickas nu merparten av
kommunens underlag till huvudboksordrar digitalt. Samtliga anstéillda vid kommunens ekonomiavdelning har moéjlighet att skapa huvudboksordrar utan dualitet, d.v.s.
utan krav pd godkannande eller verifiering av annan medarbetare eller chef. PwC informerades om att man varje ar gor ett stort antal manuella justeringar i huvudboken
men att man sedan inforandet av elektroniska underlag och 6verféring mellan férsystem och Visma, har antalet manuella justeringar minskat nagot. Merparten av de
manuella bokningarna gors for att ratta och justera balans- och resultatriakning dé felaktigheter upptéacks. I samband med manuella justeringar formedlas underlagen till
narmaste verksamhetsansvarig via mail eller papper.

PwC har noterat att man under helaret 2016 skapade 2800 manuella bokforingsordrar, vilket 4ven innefattar internfakturor. I oktober 2017 inférdes digitala
internfakturor under manaderna oktober-december minskade antalet till cirka 500 manuella bokféringsordrar.

Vidare bokas dven ingdende balanser genom manuella bokforingsordrar vilka flyttar balanserna mellan rakenskapséren i samband med boksluten.
Revisionell bedomning och rekommendationer

Manuella justeringar som gors okar risken for att felaktigheter uppstar. Da det €j finns nagot krav pa godkannande eller verifiering av de manuella bokféringsordrar som
ekonomiavdelningen skapar, 6kar risken for att misstag och direkta felaktigheter uppstéir i redovisningen.

Kontrollmalet bedoms som ej uppfyllt.

2.6 Finns dndamalsenliga rutiner for underhall av fasta data etablerade?

I Hultsfreds kommun aterfinns inga tydliga rutiner, policys eller instruktioner for underhall avseende fast data. Istillet har kommunen valt att begransa dtkomsten till fast
data genom att endast tillata ett faital medarbetare pa ekonomiavdelningen samt Vismas systemforvaltare atkomst att uppdatera fasta data. Vid felaktig inmatning av
konto- eller clearingnummer varnar systemet och anvindaren kan inte ga vidare. En logg av felaktigt inmatade poster skickas ut pa daglig basis till kommunens
ekonomiavdelning.

Fasta data i form av attestrattigheter definieras av controllers, vilka genom informell kontakt med anviandare kan férmedla attestréttighet for verksamhet. Hultsfred
kommun har fér narvarande inga rutiner uppsatta for avstimning eller periodvis kontroll av fast data.

Revisionell bedomning och rekommendationer

Kontrollen som kommunen upprittat for att sdkerstilla att felaktiga inmatningar avseende konto- eller clearingnummer identifieras fangar inte upp de fall kontonummer
mellan tvé leverantorer forvixlas eller matas in felaktigt med ett godként konto- eller clearingnummer. En periodvis genomgang eller dualitet for justering avseende
leverantorsregister, hade bidragit till en 6kad intern kontroll. Vidare sker det heller ingen granskning av attestregistret 6ver tid for att sékerstalla beslutade

attestrattigheter ligger korrekt upplagda i registret.

Kontrollmalet bedoms som delvis uppfyllt.
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2.7 Finns ett attestflode tydligt och dindamalsenligt definierat?

Hultsfreds kommun har i enlighet med antagna attestforteckningar, uppréttat en atteststruktur i Visma for gransknings- och beslutsattester fordelat pa verksamhet,
ansvarsomrade samt resultatkonto. Réttigheterna att beslutsattestera hanteras frin kommunens ekonomiavdelning och distribueras manuellt ut till respektive
medarbetare av ekonomiavdelningens controllers eller ekonomichef. Underlagen for uppsittning av attestregistret grundar sig i dokumentation enligt nedan exempel:

e For beslutsattester vid Hultsfreds kommuns ekonomikontor
o ’Beslutsattestanter kommunstyrelsens forvaltningar 2017.doc”
o "Beslutsattestanter BUN fr.o.m. 170501”
o "Beslutsattestanter BUN fr.o.m. 170701”

Avseende granskningsattest, finns ett krav att detta sker av annan person dn beslutsattestanten. Dock finns ingen generell struktur uppsatt for granskningsattest, vilket
innebdr att samtliga medarbetare med atkomst till Visma, har moéjlighet att granskningsattestera en post.

I Visma finns det 4ven mojlighet att sdtta upp attester avseende mottagningsattest. Under intervjun framkom det att detta inte dr nagot som i dagslaget finns fullt
implementerat eller kravs i Visma. Det forekommer dock att detta anvinds vid en del forskolor for att verifiera att material eller tjanst som fakturan avser har mottagits.

Beslutattestanter

Attestrattigheter for beslutsattestanter inkluderar bade ansvar och verksamhet vilket inte kan delas mellan tva individer. Undantaget dr verksamheten Albéacksskolan och
Lindblomsskolan dir tva attestanter bade kan granska och beslutsattestera en faktura for bokféring och utbetalning. Ett register for beslutsattestanter avseende
kommunens verksamheter ska dokumenteras/uppdateras pa arlig basis.

Gransknings/mottagningsattester

Hultsfreds kommun dven implementerat tvingande gransknings — och/eller mottagningsattester som ett for-steg till beslutsattest. Detta syftar till att bidra med dualitet i
attestprocessen. Samtliga medarbetare med &tkomst till Visma, har méjlighet att gransknings eller mottagningsattestera en faktura.

Avvikelser till attestrdttigheter

Granskningsgenomforandet pavisade avvikelser i attester av bokforingsordrar. Granskningsgenomférandet pavisade 6 bokféringsordrar attesterats av 5 anvindare utanfor
gransknings- eller beslutsattestantens attestrattigheter. For detaljer gédllande avvikande attest for transaktioner se dokument ”Underlag_ avvikelser.xIsx”.

10
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Revisionell bedomning och rekommendationer
Bedomningen utifran granskningen dr att Hultsfred kommun bor se 6ver behorighetsstrukturen samt bristerna i Visma som medfor att en person kan attestera utifran
olika roller. Vidare finns det utrymme att fortydliga gransknings- och mottagningsattestens syfte d& granskningen visar att mottagningsattest medfor att gransknings- och

beslutsattest kan utféras av samma person dven om detta uppfyller kravet for dualitet.

Kontrollmalet bedoms som delvis uppfyllt.

11
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2.8 Stodjer etablerad behorighetsstruktur en god intern kontroll?

PwC har noterat att Hultsfreds kommun i Visma tillhandahéller breda behorigheter till en stor grupp antal anvindare. Ett exempel pa detta ar att samtliga medarbetare
med atkomst till Visma, har majlighet att gransknings- eller mottagningsattestera. En kompenserande kontroll ar kravet pa dualitet i attesterna vilket kraver att en
granskningsattest alltid ska efterf6ljas av en beslutsattest. Dock &sidositts denna kontroll da samtliga anvandare kan mottagningsattestera, varpd anvandaren som
granskningsattesterade dven kan beslutsattestera.

Vidare har kommunen upprattat en behorighetsstruktur avseende skapande av manuella bokforingsordrar, dar det inte finns krav pd ndgra godkdnnande eller attester av
dessa. Samtliga medarbetare vid ekonomiavdelningen har moéjlighet att skapa manuella bokforingsordrar.

Avseende behorighetsstruktur for fasta data, har kommunen begrinsat antal anviandare med adtkomst till att gora justeringar i denna till ett faital medarbetare vid
ekonomiavdelningen och systemleverantoren.

Revisionell bedomning och rekommendationer
PwC har noterat att den behdrighetsstuktur som Hultsfreds kommun upprittat i Visma visar pa brister da samtliga anstillda med atkomst till Visma har majlighet att
gransknings- och mottagningsattestera. I kombination med de effekter som mottagningsattesterna visat sig orsaka i attestflodet, kan inte nuvarande behorighetstruktur

fullt ut anses stodja en god intern kontroll.

Kontrollmalet bedoms som delvis uppfyllt.

12
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2.9 Finns rutiner for arkivering av huvudboksdata etablerade?

Hultsfred kommun f6ljer en dokumenthanteringspolicy for hantering av hur rikenskapsmaterial skall arkiveras. I dokumentet “Dokumenthanteringsplan
Ekonomikontoret 2016-10-20" dterfinns nedbrutet pa detaljniva specifikation 6ver hur kommunens handlingar och dokument ska arkiveras.

Foljande parametrar definieras i dokumentet:

Klassificering av rutin/handling

Hur handlingen ska forvaras, papper eller digitalt

Om kopia ska sparas

Vart lagringen ska ske

Hur lange handlingen ska sparas innan den forstors

Tidsfrist nar kommunen behover se till att dokumentet aterfinns i nararkiv/centralarkiv

Dokumenthanteringsplanen har dock inte fardigstallts for rakenskapsaret 2017, dd denna fortfarande ar under bearbetning.

Med tanke p& migrationen fran huvudbokssystemet A-plus till Visma i augusti 2017, saknas det dokumentation angdende hur rakenskapsinformation skall arkiveras i det
nya systemet. Avsaknad av dokumentation vilket specificerar en uppdatering av konteringsregler for huvudbokssystemet Visma 6kar risken for att kommunen inte
efterlever kravet pa arkivering i lagen om kommunal redovisning (KRL 2 kap 10 §) samt behandlingshistorik (KRL 2 kap 7 §).

Revisionell bedomning och rekommendationer

Utifran granskning av uppréttade rutiner, har PwC inte identifierat nagra avvikelser. Dock kan det nimnas att namngivningen pa dokumentet, ej uppdaterats for 2017,
vilket ekonomiavdelningens medarbetare uppméarksammade under intervjun.

Vi bedomer kontrollmélet som uppfyllt.

13
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3 Revisionell bedomning

Vi bedomer att kommunstyrelsen inte helt sikerstéller att den interna kontrollen avseende rutiner och processer for huvudboken ar tillfredsstiallande och andamalsenlig.
Det baserar vi pd att systemdokumentationen inte anpassats vid byte av ekonomisystem, att det forekommer direkta justeringar i systemgenererade textfiler vid 6verforing
fran forsystem, att det inte finns nigot krav pa godkannande eller verifiering av det stora antal manuella bokféringsordrar som skapas samt att det finns en otydlighet i
attestflodet pd grund av att samma person i vissa fall bide kan gora granskningsattest och beslutsattest av en faktura.

Vi bedomer dock att bokslutsprocessen ar tydligt definierad och dokumenterad, att det finns rutiner f6r 6ppning och stingning av perioder samt att det finns etablerade
rutiner for arkivering av huvudboksdata.

3.1 Rekommendationer

For att 6ka den interna kontrollen i huvudboksprocessen har vi féljande rekommendationer:

e Infora krav pa godkinnande eller verifiering av manuella justeringar (bokforingsordrar) som ekonomiavdelningen uppréttar i syfte att starka den interna
kontrollen i processen.

e Fortydliga gransknings och mottagningsattestens syfte da dessa i dagslédget i kombination kan medf6ra att samma person bade kan granskningsattestera och
beslutsattestera en faktura i de fall fakturan har mottagningsattesterats.

e Snarast finna atgirder som innebir att direkta justeringar i systemgenererade textfiler vid 6verforing frn forsystem inte behdver goras.

e Uppdatera systemdokumentationen.

2018-03-12
Caroline Liljebjorn Ola Holstein
Uppdragsledare Projektledare
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