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Metod

lakttagelser och bedémningar

Uppratthalls tillracklig sakerhet vid behandling av personuppgifter?
Finns rutiner for anméalan av personuppgiftsincidenter?

Finns uppdaterade register 6ver de behandlingar av personuppgifter som gors?
Har dataskyddsombud utsetts?

Har tillrackliga atgarder vidtagits for att sékerstalla att forordningen foljs?

Finns det rutiner for att kunna visa att férordningen f6ljs?
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Dataskyddsférordningen eller General Data Protection Regulation (GDPR) tradde i
kraft inom EU:s samtliga medlemsléander 2018-05-25. En EU-forordning blir direkt
tillamplig i medlemslanderna till skillnad fran EU-direktiv. Genom att nya regler tradde i
kraft upphdrde nuvarande personuppgiftslag (PuL). Syftet med den nya férordningen
ar att skydda fysiska personers integritet vid behandling av personuppagifter.

Revisorerna i Hultsfreds kommun har, utifran en bedémning av vasentlighet och risk,
funnit det angelaget att granska om kommunstyrelsen och namnderna vidtagit
andamalsenliga atgarder vid inforandet av dataskyddsférordningen.

Syftet med granskningen &r att sékerstéalla att kommunstyrelsen och ndmnderna har
vidtagit andamalsenliga atgarder vid inférande av dataskyddsférordningen.

Efter genomférd granskning lamnas foljande dvergripande revisionella bedémning:

Vi bedomer att kommunstyrelsen och namnderna inte helt har vidtagit &ndamalsenliga
atgarder vid inforande av dataskyddsforordningen.

Bedomningen grundas pa avstamningen av revisionsfragorna.

Revisionsfragor = Kommentar

Uppratthalls Uppfyllt

tillracklig sakerhet  vij bedémer att det vidtagits bade organisatoriska och
vid behandling av oy niska atgarder for att tillracklig sakerhet vid
personuppgifter? behandling av personuppgifter ska uppratthallas.

000

Det kvarstar att fortydliga vad uppdraget som
kontaktperson bestar i.

Finns rutiner for Delvis uppfylit

anmalan av- Vi beddmer att det finns en rutin for rapportering av
personuppgifts- personuppgiftsincidenter, men att den skulle behova
incidenter?

implementeras tydligare for att fa fullt genomslag.
Den information som finns pa kommunens webb-sida
ar i vissa delar motsagelsefull, till exempel avseende
till vem/vilka som en personuppgiftsincident ska
rapporteras.
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Finns uppdaterade
register dver de
behandlingar av
personuppgifter
som gors?

Har
dataskyddsombud
utsetts?

Har tillrackliga
atgarder vidtagits
for att sékerstalla
att férordningen
foljs?

Uppfyllt

Vi bedbmer att det finns en dokumentation dver de
behandlingar av personuppgifter som gors. Det
baserar vi pa att arbetet paborjades den initiala
processen att kartligga och dokumentera
personuppgiftsbehandlingar har avslutats. Vi ser
positivt pa att konsekvensbeddomningar kommer att
paborjas.

Vi instammer i synpunkten som framkommer att
rutiner for att halla dokumentationen aktuell behéver
utarbetas. Det galler bade anmalan av nya
personuppgiftsbehandlingar samt uppdatering och
eventuellt borttag av befintlig dokumentation.

Uppfyllt
Vi bedémer att kommunstyrelsen och namnderna

har utsett dataskyddsombud, att besluten anmalts till
Datainspektionen och att dataskyddsombudets
kontaktuppgifter offentliggjorts pa kommunens
hemsida.

Delvis uppfylit

Vi bedomer att atgarder vidtagits som syftar till att
sakerstalla att forordningen foljs. Samtidigt kvarstar
atgarder som att ta fram en Gvergripande policy for
dataskydd, definiera ansvar och roller fér
kontaktpersonerna, ta fram rutiner och riktlinjer for
hur dokumentation av personuppgifter ska hallas
uppdaterad, dokumentera konsekvensanalyser och
riskanalyser for de sakerhetsatgarder som vidtas
samt att uppréatta rutiner for att kunna visa att
forordningen foljs.
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Finns det rutiner  Ej uppfyllt
for att kunna visa  vj bedomer att det saknas rutiner for att kunna visa att

att forordningen

foljs?

forordningen foljs. Det baserar vi pa att det inte
uppréattats rutiner for att samla "bevis” samtidigt som
det kvarstar att utféra konsekvensanalyser och
riskanalyser for de sakerhetsatgarder som vidtas.

Vi rekommenderar kommunstyrelsen/namnderna att:

uppratta en overgripande policy for dataskydd som beskriver mal, styrning,
organisation och ansvar for dataskyddsarbetet, till exempel vad galler roller
och ansvar for utsedda kontaktpersoner. For att avgransningen mot
dataskyddsombudets ansvar ska fortydligas, anser vi att kommunstyrelsen
bor 6vervaga att utse en av kontaktpersonerna som samordnare for arbetet
med personuppgiftsfragor.

samordna rutinen for hantering av personuppgiftsincidenter och utse en eller
flera personer som att ska se till att incidenter dokumenteras pa ratt satt, gora
en beddémning om incidenten behéver anmélas och vid behov gdra anmalan
vilken enligt GDPR gors till Datainspektionen.

inhAmtade uppgifter om personuppgiftsbehandlingar struktureras i ett register,
som halls tillgangligt i elektronisk form.

rutiner och riktlinjer tas fram for hur dokumentationen av
personuppgiftsbehandlingar halls uppdaterad, till exempel genom
regelbunden genomgang utifran vilka behandlingar som tillkommit, férandrats
eller avslutats.

genomftra planerade konsekvensanalyser och darefter utféra analyser till
exempel vad galler riskanalyser for sakerhetsatgarder.

uppratta rutiner for att samla "bevis” for att kunna visa att férordningen foljs.



Dataskyddsférordningen eller General Data Protection Regulation (GDPR) tradde i
kraft inom EU:s samtliga medlemsléander 2018-05-25. En EU-forordning blir direkt
tillamplig i medlemslanderna till skillnad fran EU-direktiv. Genom att nya regler tradde i
kraft upphdrde nuvarande personuppgiftslag (PuL). Syftet med den nya férordningen
ar att skydda fysiska personers integritet vid behandling av personuppagifter.

Den nya forordningen bygger pa tidigare regler pa omradet, men innehaller ocksa en
del nyheter. En nyhet ar att varje personuppgiftsansvarig som ar en myndighet maste
utse ett Dataskyddsombud.

Inom kommunen &r varje myndighet (styrelse eller namnd) personuppgiftsansvarig.
Detta innebar att respektive styrelse eller namnd ar ansvarig for att de registrerades
rattigheter uppratthalls. Ett forberedande arbete har behtvts som innebar att forteckna
personuppgiftsbehandlingar, bestamma andamal och syfte med behandlingen, gora
inventeringar for att se vilka lagliga grunder myndigheten har foér sin behandling av
personuppgifter.

Revisorerna i Hultsfreds kommun har, utifran en bedémning av vasentlighet och risk,
funnit det angelaget att granska om kommunstyrelsen och namnderna vidtagit
andamalsenliga atgarder vid inférandet av dataskyddsforordningen.

Syftet med granskningen &r att sékerstéalla att kommunstyrelsen och namnderna har
vidtagit andamalsenliga atgarder vid inférande av dataskyddsférordningen.

e Uppratthalls tillracklig sakerhet vid behandling av personuppgifter?

¢ Finns rutiner fér anmélan av personuppgiftsincidenter?

¢ Finns uppdaterade register 6éver de behandlingar av personuppgifter som
gors?

e Har dataskyddsombud utsetts?
e Har tillrackliga atgarder vidtagits for att sakerstélla att forordningen foljs?

¢ Finns det rutiner for att kunna visa att férordningen foljs?

o Dataskyddsforordningen (General data protection regulation, GDPR)
¢ Reglementen for kommunstyrelsen och ndmnderna

e Ovriga kommunala styrdokument sdsom policyer/riktlinjer och rutiner med
baring p& granskningsomradet.

Granskningen avgrénsas till kommunstyrelsen, barn- och utbildningsndmnden samt
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socialnamnden.

Vi har tagit del av foljande dokument: gemensamt reglemente for kommunstyrelsen,
barn- och utbildningsndmnden samt socialndmnden, delegationsordning
kommunstyrelsen, delegationsordning barn- och utbildningsndmnden,
delegationsordning socialndmnden, ruiner och blanketter for hantering av
personuppgifter inom barn- och utbildningsndmnden och socialndmnden.

Vi har genomfdért intervjuer med féljande: ordférande i kommunstyrelsen, ordféradnde
i barn- och utbildningsndmden, ordférande i socialnémnden, dataskyddsombud,
kontaktpersoner i dataskyddsfragor inom kommunstyrelsen, barn- och
utbildningsndmnden samt socialndmnden och IT-chef.

Samtliga intervjuade har beretts moljighet att granska faktauppgifterna i rapporten.
Rapporten har justerats utifrdn inkomna synpunkter.
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For varje revisionsfraga redogors for vilka iakttagelser och revisionella bedomningar
som gjorts. | inledningen av varje revisionsfraga anges vilken artikel i forordningen
som ar tillampbar.

Artikel 32:

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och frineter
ska den personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska
och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken, inbegripet, nar det ar tillampligt

a) Pseudonymisering och kryptering av personuppgifter

b) Formagan att fortlspande sakerstélla konfidentialitet, integritet, tillganglighet, och
motstandskraft hos behandlingsystemen och tjansterna

c) Formagan att aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig
tid vid en fysisk och teknisk incident

d) Ett forfarande for att regelbundet testa, understka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt férordningen artikel 32 ska den personuppgiftsansvarige och dess bitrade vidta
lampliga atgarder bade vad galler organisation och teknik for att sékerstélla ett skydd
for personuppgifter. Ovan anges i punktform vad skyddet kan innebé&ra.

| dataskyddsférordningen finns ansvar beskrivet for olika roller, som ar inblandade i
behandlingen av personuppgifter. Personuppgiftsansvarig ar den myndighet som
bestammer for vilka andamal personuppgifterna ska behandlas och hur behandlingen
ska ga till. Det aligger den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med dataskyddsférordningens bestammelser. Enligt det gemensamma
reglementet for kommunstyrelsen, barn- och utbildningsndmnden samt
socialndmnden ar styrelsen och namnderna personuppgiftsansvariga for de register
och andra behandlingar av personuppgifter som sker inom respektive verksamhet.

Enligt delegationsordningen for kommunstyrelsen ansvarar ordférande for att besluta
om nya eller férandrade behandlingar enligt dataskyddsforordningen inom
kommunstyrelsens enheter.

Enligt delegationsordningen for barn- och utbildningsnamnden ar det




forvaltningschefen som beslutar att inga personuppgiftsbitradesavtal med personer
utanfér den kommunala organisationen, vilka behandlar personuppgifter fér barn- och
utbildningsndmndens rékning. Vidare beslutar férvaltningschefen om den
registrerades rattigheter i fraga om réattelse, radering, begransning av behandling och
overforing av personuppgifter till annan personuppgiftsansvarig (sa kallad
dataportabilitet).

Enligt delegationsordningen for socialndmnden ansvarar ordférande for att besluta
om nya eller férandrade behandlingar enligt dataskyddsférordningen inom
socialnamndens enheter. Tecknande av avtal som inte beslutats av socialndmnden
eller arbetsutskott delegeras till férvaltningschefen.

Det ar personuppgiftsansvarig som utser dataskyddsombud (se vidare avsnitt
Dataskyddsombud). Utéver dataskyddsombud har kontaktpersoner for
dataskyddsfragor utsetts inom respektive forvaltning. | intervjuerna framkommer att
det saknas en tydlig beskrivning som anger vad kontaktpersonernas uppdrag bestar i.
Det saknas aven avgransning mot dataskyddsombudets ansvarsomrade.

| januari 2017, det vill sdga mer an ett ar innan dataskyddsforordningen tradde i kraft,
paborjade tilltradande dataskyddsombudet och davarande personuppgiftsbitrade att
forbereda inférandet av GDPR. Forberedelserna omfattade bland annat att ga pa
utbildningar och att arrangera utbildningar for tjansteméan och fértroendevalda samt att
forbereda verksamheterna infér upprattandet av registerforteckningar av
personuppgiftsbehandlingar och personuppgiftsbitrddesavtal med leverantorer. |
intervju beskriver dataskyddsombudet att erhallen utbildning varit tillracklig for rollen.

Dataskyddsombudet besotkte infér inférandet av forordningen kommunfullmaktige for
att presentera sig och svara pa fragor. Det har aven arrangerats utbildningar for
fortroendevalda, men de ordféranden som intervjuats forklarar att de inte hade
mojlighet att narvara.

P& kommunens hemsida finns information om vilka rattigheter som
kommunmedborgare har vad géller behandling av personuppgifter.! Det finns en
Overenskommelse om att den kommundvergripande informationen géller foér samtliga
namnder.

Inom bade kommunstyrelsen och namnderna har det genomforts ett arbete att
identifiera leverantorer som fér kommunens rékning behandlar personuppgifter. |
dessa fall har personuppgiftshitradesavtal upprattats

1 https://www.hultsfred.se/artikel/behandling-av-personuppaifter/
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Pa kommunens hemsida finns information om hur socialforvaltningen skyddar
personuppgifter hos dem som soker insatser.?

| intervju beskrivs att vanan att hantera kénslig information ar stor inom verksamheten,
men att arbetet med inférande av GDPR har gjort att information som behandlas har
belysts. Personalen har till exempel fatt ytterligare utbildning i vilka personuppgifter
som behdver sparas i dokumentationen. Systemansvarig for verksamhetssystemet
Treserva deltog i forberedelserna infor forordningens intradande. Det pabérjades
gallring av uppgifter i systemet vilket inte hade gjorts tidigare. | dvrigt sker gallring
enligt beslutad dokumenthanteringsplan.

Material har tagits fram for att informera de registrerade inom socialnamndens
verksamhetsomraden pa vilken grund som personuppgifterna registreras.

Infoér att forordningen tradde i kraft tog kontaktpersonen for barn- och
utbildningsférvaltningen fram riktlinjer och blanketter for hantering av personuppgifter i
verksamheten. Det finns ett dokument fran mars 2018 som innehaller regler for
behandling av personuppgifter inom namndens verksamheter. Dokumentet innehaller
riktlinjer om sékerhet, sarskilt kansliga uppgifter, samtycke, gallring, incidentrapporter
samt anméalan av behandling av personuppagifter.

Vidare finns riktlinjer fér behandling av personuppgifter i verksamhetssystemen
Informentor och IST-Extens. Riktlinjer innehaller bland annat plan for gallring av
personuppgifter i systemen. Material har tagits fran for att informera vardnadshavare
och barn/elever inom forskola, skola och vuxenutbildning pa vilken grund som
personuppgifterna registreras.

Det finns aven riktlinjer fér hantering av barn och elever med skyddade
personuppgifter samt en handlingsplan for hur skyddet kring dessa ska uppratthallas.

Dokumenten finns pa barn- och utbildningsforvaltningens webb-sida under blanketter
och e-tjanster.

Ungefar samtidigt som GDPR infordes gick kommunen o6ver till Office 365 som &r en
molnbaserad digital plattform fér kommunikation, samarbete och mobilitet.
Dataskyddsombudet var delaktig i diskussionerna vid inférandet for att ta stallning till
hanteringen av personuppgifter och dartill kopplad kénslig information.

Med Office 365 foljer ett antal verktyg for hantering av personuppgifter. Verktygen har
i de flesta fallen inte aktiverats. Om nagon vill veta vilka uppgifter som finns
registrerade inom Hultsfreds kommun finns det ett verktyg som skapar en lista med
dokument som personuppgifterna finns i. Verktyget har endast testkorts, men kan

2 https://www.hultsfred.se/artikel/information-om-behandling-av-personuppagifter-inom-
socialtjansten/




aktiveras om en forfragan inkommer. | intervju beskrivs att Office 365 medfort storre
mojligheter att efterleva GDPR an tidigare.

Formagan att aterstalla tillganglighet hanteras via dagliga backuper. Backuper for
Office 365 gors vid varje forandring och sparas i tio ar medan backuper for lokala
system sker en gang per natt och sparas i fem ar. Det finns en rutin som innebar att
backuperna testkors enligt schema.

Vi bedomer att det vidtagits bade organisatoriska och tekniska atgarder for att
tillracklig sékerhet vid behandling av personuppgifter ska uppratthallas. Atgarder som
inforts innebar bland annat att uppratta en organisation med personuppgiftsansvarig,
dataskyddsombud och kontaktperson, att genomfdéra informationsinsatser infoér
inférandet av férordningen, att uppratta informationstexter, riktlinjer och blanketter
samt att ytterligare se dver dokumentationen av extra kanslig information. Vi bedémer
att dvergangen till Office 365 bidragit till att underlatta efterlevanden av GDPR, till
exempel avseende utsokning av information efter forfragan.

Det kvarstar att fortydliga vad uppdraget som kontaktperson bestar i. Vi
rekommenderar att nagon av kontaktpersonerna utses som samordnare for att en
enhetlig hantering av personuppgiftsfragorna i kommunen ska sakerstllas.

Revisionsfragan bedéms som uppfylid.

Artikel 33:

Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt dréjsmal och,
om sa ar mojligt, inte senare an 72 timmar efter att ha fatt vetskap om den, anmala
personuppgiftsincidenten till den tillsynsmyndighet som &r behoérig i enlighet med artikel 55,
savida det inte ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och frineter. Om anmalan till tillsynsmyndigheter inte gors inom 72
timmar ska den atféljas av en motivering till forseningen.

Varje personuppgiftsansvarig (namnd, forbund eller styrelse) ansvarar for att atgarda,
dokumentera och eventuellt anmala personuppgiftsincidenter. Den
personuppgiftsansvarige bor darfor utse en eller flera personer som ska se till att
incidenter dokumenteras pa ratt satt, gor en bedémning om incidenten behover
anmalas och vid behov géra anmalan vilken enligt GDPR gors till Datainspektionen.

Dataskyddsombudet har tagit fram en rutin for anmalan av personuppgiftsincidenter
och en blankett for anmalan. Blanketten innehaller fragor om de uppgifter som
Datainspektionen efterfragar vid anmalan om en personuppgiftsincident. De utsedda
kontaktpersonerna har informerats om rutinen och i personalbladet i juni 2019 kunde
anstallda i Hultsfreds kommun bland annat lasa om vilka atgarder som behover vidtas
om en personuppgiftsincident intraffar. Alla personuppgiftsincidenteter ska rapporteras
sa snart som mgjligt efter upptackt till narmaste chef, namndens kontaktperson eller
dataskyddsombudet. Den som tar emot anmalan goér en bedémning av incidentens
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allvarlighetsgrad och avgér om anmalan behdéver ske till Dataskyddsinspektionen,
vilket ska ske inom 72 timmar fran upptackten. | samband med artikeln i
personalbladet fanns en blankett fér anmalan av personuppgiftsincident.

Anstallda inom barn- och utbildningsnamndens verksamheter kan hitta information pa
kommunens hemsida om anmélan om personuppgiftsincidenter. Aven har finns
information om vad en personuppgiftsincident ar och vilka atgarder som ska vidtas om
en personuppgiftsincident intraffar. Instruktionerna skiljer sig fran de som fanns i
personalbladet (juni 2019) genom att varje person som laser informationen forutsatts
dokumentera incidenten och anmalan den till Datainspektionen. Enligt uppgift kan
dataskyddsombudet i nédfall kontaktas for hjalp med bedémningen. Det finns en lank
till Datainspektionens sida om personuppgiftsincidenter. Blanketten fér anmélan av
personuppgiftsincident finns bland ndmndens 6vriga blanketter och e-tjanster.

Anstallda inom socialnamndens verksamheter kan hitta information om anmalan av
personuppgiftsincident pa intranatet. Rutinen dverensstammer med den som beskrivs
for barn- och utbildningsforvaltningen.

| intervju beskrivs att rutinen behdver implementeras tydligare for att fungera fullt ut.
Hittills har endast tva incidentrapporter kommit in. Ingen anmalan har behovt goras till
Datainspektionen.

Vi beddmer att det finns en rutin for rapportering av personuppgiftsincidenter, men att
den skulle behdva implementeras tydligare for att fa fullt genomslag. Den information
som finns pa kommunens webb-sida ar i vissa delar motsagelsefull, till exempel
avseende till vem/vilka som en personuppgiftsincident ska rapporteras.

Vi rekommenderar kommunstyrelsen och ndmnderna att samordna rutinen och utse
en eller flera personer for hantering av personuppgiftsincidenter som att ska se till att
incidenter dokumenteras pa ratt satt, gér en bedémning om incidenten behéver
anmalas och vid behov gdra anmalan vilken enligt GDPR gors till Datainspektionen.

Revisionsfragan bedéms som delvis uppfylld.

Artikel 30:

1. Varje personuppgiftsansvarig och, i tillampliga fall, dennes foretradare ska fora ett register
over behandling som utforts under dess ansvar.

2. Varje personuppgiftsbitrdde och, i tillAmpliga fall, dennes féretradare ska fora ett register
Over alla kategorier av behandling som utforts for den personuppgiftsansvariges rakning.

Artikel 30 stadgar vad registret ska innehalla, att registret ska upprattas i elektronisk
form och att det pa begaran ska goras tillgangligt for tillsynsmyndigheten. Registret
behover bara upprattas om organisationen sysselsatter 6ver 250 personer, savida inte
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den behandling som utférs kommer att medfora en risk for de registrerades rattigheter
och friheter.

Infor inforandet av férordningen tog SKR fram en mall for dokumentation av
behandling av personuppgifter. Inom Hultsfreds kommun paborjades arbetet att
forteckna personuppgiftsbehandlingar under ar 2017 vilket innebar att SKR:s mall inte
fanns framtagen. Dokumentationen skedde istallet pa en blankett som togs fram for
andamalet. Blanketten innehaller uppgifter om ansvarig namnd, behandlingens
benamning, andamalet med behandlingen, vilka som berdrs av behandlingen, vilka
personuppgifter som ska behandlas, till vilkka mottagare uppgifterna kan komma att
lamnas ut, atgarder som vidtagits for att skydda sakerheten i behandlingen, nar och
hur gallring ska ske samt pa vilken laglig grund som personuppgifterna samlas. P&
blankettens baksida finns en kort beskrivning av vilka uppgifter som ska fyllas i under
varje punkt. Blanketten ska undertecknas av kommunstyrelsens/namndens
ordférande och skickas till dataskyddsombudet.

| intervju beskrivs att det varit ett stort projekt att inhamta dokumentation av samtliga
behandlingar av personuppgifter. Dataskyddsombudet och kontaktpersonen for
kommunstyrelsen besdkte verksamheterna inom kommunhuset for att informera om
behovet av dokumentation och alla anstallda fick i uppgift att inventera forekomsten av
personuppgiftsbehandlingar. Blanketterna med behandlingar skickades in till
dataskyddsombudet och kontaktpersonen for kommunstyrelsen vilka gick igenom
dokumentationen och skickade tillbaka blanketten fér &ndring och komplettering av
lamnade uppgifter. | intervju beskrivs att arbetet tagit tid, men att den inledande
dokumentationen nu ar fardigstalld. Det har inte tillsatts nagra extra resurser for att
hantera arbetsméangden foér den inledande dokumentationen. | intervju gors
beddmningen att arbetsuppgifterna kopplade till inférandet av GDPR kan ha trangt
undan andra uppgifter som inte blivit gjorda eller som gjorts senare &n normalt.

Insamlade blanketter har skannats samtidigt som originalen forvaras i parmar.
Kontaktpersonerna for barn- och utbildningsnamnden och socialnamnden har lagt in
filerna i &rendehanteringssystemet Evolution. Vid granskningstillféllet hade barn- och
utbildningsndmnden 89 och socialndmnden 97 personuppgiftsbehandlingar
dokumenterade. Kontaktpersonen for kommunstyrelsen har skannat blanketterna per
forvaltning (totalt tolv) inom kommunstyrelsen. | intervju beskrivs att det inte finns
nagra planer pa att féra 6ver dokumentationen till registerform eller liknande.

Det finns en viss osékerhet att samtliga personuppgiftsbehandlingar som utférs inom
kommunen blivit dokumenterade. Osékerheten kar ju langre ut i organisationen som
verksamheten finns. | vintras besokte dataskyddsombudet kommunens forskolor for
att informera om hanteringen av personuppgifter. Besbken upphdrde nar
Coronapandemin brét ut.

Hittills har dokumentationen éver personuppgiftsbehandlingar hallits aktuell genom att
det tillkommer nya behandlingar da och da som anmals av ansvariga i verksamheten,
men i intervju beskrivs att det behover utarbetas tydligare rutiner for en regelbunden
genomgang av dokumenterade behandlingar.

Det kvarstar att genomfora konsekvensbedémningar av de
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personuppgiftsbehandlingar som dokumenterats. Konsekvensbedémningen ar en
process for att ta reda pa vilka risker som finns med att behandla personuppgifter, ta
fram rutiner och atgarder for att bemoéta dessa risker samt visa att
dataskyddsforordningens krav uppfylls. | intervju beskrivs att
konsekvensbedomningarna kommer att utféras under ar 2021.

En annan stor uppgift har varit att samla in personuppgiftsbitradesavtal fran
kommunens leverantorer. | samband med att férordningen tradde i kraft skickade
overvagande del av berdrda leverantorer in avtalsférslag. De som inte kontaktade
kommunen sjalvmant har dataskyddsombudet och kontaktpersonerna hort av sig till.
Dataskyddsombudet har pamint verksamhetsforetradare att efterfraga avtal med de
leverant6rer som tillkommer efter genomgangen. Kommunen anvander SKR:s mall for
personuppgiftsbitradesavtal.

Vi beddmer att det finns en dokumentation 6ver de behandlingar av personuppgifter
som gors. Det baserar vi pa att den initiala processen att kartlagga och dokumentera
personuppgiftsbehandlingar har avslutats. Vi ser positivt pa att
konsekvensbedémningar kommer att paborjas.

Vi instammer i synpunkten som framkommer att rutiner for att halla dokumentationen
aktuell behover utarbetas. Det galler bade anmalan av nya
personuppgiftsbehandlingar samt uppdatering och eventuellt borttag av befintlig
dokumentation.

Vi rekommenderar att inhamtade uppgifter struktureras i ett register, som halls
tillgangligt i elektronisk form.

Revisionsfragan bedéms som uppfylid.

Artikel 37:

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska under alla omstandigheter
utndmna ett dataskyddsombud om

a) behandlingen genomférs av en myndighet eller ett offentligt organ, forutom nar detta
sker som en del av domstolarnas démande verksamhet,........

7. Den personuppgiftsansvarige eller personuppgiftsbitradet ska offentliggdra
dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.

Dataskyddsombudets uppgifter ar enligt forordningen att informera och ge rad till den
personuppgiftsansvarige, att vervaka efterlevnaden av forordningen, att ge rad om

.
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behandling av personuppgifter vid inférande av ny teknik samt att samarbeta med
Datainspektionen.®

Kommunstyrelsen och ndmnderna har tagit beslut om att utse Felicia Kurjenkallio till
dataskyddsombud®. Besluten har darefter anmalts till Datainspektionen. | bekraftelsen
star det angivet att dataskyddsombudets kontaktuppgifter ska offentliggéras, vilket
skett pa kommunens hemsida.

| intervju beskrivs att dataskyddsombudet aven utsetts for Hultsfreds kommunala
industriaktiebolag samt for Ostra Smalands kommunalteknikférbund. Hittills har
ombudets arbete framst inriktats pa att utforma blanketter, informera om férordningen
samt ge rad och stod till kontaktpersonerna. Narmast férestaende &r att genomfora en
shabbgranskning av dokumentationen som upprattats éver behandling av
personuppgifter. Granskningen kommer att inriktas pa om dokumenterade uppgifter
uppfyller férordningen. Det kommer aven ske en bedémning om det saknas
dokumentation av vissa behandlingar av personuppgifter.

Vi beddmer att kommunstyrelsen och namnderna har utsett dataskyddsombud, att
besluten anmalts till Datainspektionen och att dataskyddsombudets kontaktuppgifter
offentliggjorts pa kommunens hemsida.

Revisionsfragan bedéms som uppfylid.

Som stdd i arbetet med att infora forordningen har SKR tagit fram en checklista som
innehaller atta punkter som SKR rekommenderade att alla kommuner gick igenom
infor att forordningen bérjade galla. Vi stammer av punkterna nedan mot de
iakttagelser som vi gjort i samband med granskningen.

1. Forbered verksamheten

Infor att dataskyddsforordningen skulle trada i kraft genomférdes ett antal
informationstillfallen fér fortroendevalda i styrelse och namnder samt for anstallda i
olika positioner. Tidigt identifierades behovet att forteckna personuppgiftsbehandlingar
och uppréatta personuppgiftsbitradesavtal med leverantérer.

2. Organisera GDPR-arbetet

Granskade personuppgiftsansvariga myndigheter (styrelsen och namnderna) har
utsett dataskyddsombud. Det har &ven utsetts kontaktpersoner for forvaltningarna.
Det kvarstar att tydliggora ansvar och roller for kontaktpersonerna.

8 Forordningen artikel 39
4 KS § 34/2018-03-06, BUN § 30/2018-03-14 samt SN § 29/2018-03-14
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3. Kartlagg

Granskningen visar att den initiala inventeringen och dokumentationen av hanteringen
av personuppgifter har fardigstéllts. Det galler &ven upprattandet av dokumentation
over personuppgiftsbehandlingar.

Rutiner och instruktioner behover tas fram for hur dokumentationen ska héallas
kontinuerligt uppdaterad.

4. Analysera

| samband med att kartlaggningen och dokumentationen som genomférdes ingick
aven att faststélla vilka rattsliga grunder som tillater att respektive personuppgift far
behandlas. Det kvarstar att utféra konsekvensanalyser vid behandlingar med sarskilda
integritetsrisker, t ex hélsa, etniskt ursprung, politisk uppfattning, medlemskap i
fackforening etc.

5. Dokumentera

Det behovs en 6vergripande policy for dataskydd som beskriver mal, styrning,
organisation och ansvar for dataskyddsarbetet. For narvarande saknas det
overgripande policy eller riktlinjer for dataskyddsarbetet.

Dataskyddsforordningen staller krav pa att den personuppgiftsansvariga
dokumentationen ska kunna visa att reglerna foljs och hur reglerna féljs. Det kraver
férutom forteckningen av personuppgiftsbehandlingar och konsekvensanalyser aven
att det dokumenteras fler analyser till exempel vad géller riskanalyser for
sakerhetsatgarder. | intervju beskrivs att det kvarstar att uppratta rutiner for att visa
hur reglerna foljs vad galler konsekvensanalyser och riskanalyser for
sakerhetsatgarder.

6. Infor nya rutiner

Organisationen ska kunna uppratthélla ett Iangsiktigt arbete kring dataskydd. Det har
till exempel skett en uppdatering av introduktionen av nyanstallda samt
dokumenthanteringsplaner. Dataskyddsombudet arbetar tilsammans med
informationssakerhetssamordnaren.

| samband med installering av Office 365 infordes verktyg for hantering av
personuppgifter, till exempel for utsokning av uppgifter efter forfragan. Andra omraden
som kan behdva ses over ar upphandling, systemférvaltning och IT-drift.

7. Leverantdrer och avtal

Det har genomforts en 6versyn av befintliga avtal inom bade kommunstyrelsen och
namnderna vad galler att uppratta personuppgiftsbitradesavtal. Kontakt har tagits med
leverantorer for att sdkerstalla att kunskap om det nya regelverket finns och att det
finns samstdmmighet om roller och ansvarsfordelning.
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8. Sdkerstéall individens rattigheter

Granskningen visar att kommunstyrelsen har information pa hemsidan som visar hur
personuppgifter behandlas i verksamheten. Det finns &ven information hur individer
ska begara att fa tillgang till sina personuppgifter och fa felaktiga personuppgifter
rattade samt i forekommande fall raderade. Den kommundvergripande informationen
géaller aven dvriga namnder.

Vi bedomer att atgarder vidtagits som syftar till att sakerstalla att forordningen foljs.
Samtidigt kvarstar atgarder som att ta fram en 6vergripande policy for dataskydd,
definiera ansvar och roller fér kontaktpersonerna, ta fram rutiner och riktlinjer for hur
dokumentationen av personuppgifter ska hallas uppdaterad, dokumentera
konsekvensanalyser och riskanalyser for de sékerhetsatgarder som vidtas samt att
uppratta rutiner for att kunna visa att férordningen foljs.

Revisionsfragan bedéms som delvis uppfylld.

Artikel 42:

1. Med beaktande av behandlingens art, omfattning, sammanhang och &ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med denna forordning. Dessa atgarder ska ses Gver och uppdateras vid
behov.

Det ar den personuppgiftsansvarige som behéver kunna visa att atgarder har vidtagits
som ligger i linje med férordningen, det vill sdga som har bevisbérdan. Det kan till
exempel géras genom att atgarder som vidtas aven dokumenteras i syfte att utgéra
"bevis” pa att forordningen foljs. | intervju beskrivs att det kvarstar att uppratta rutiner
for att visa hur reglerna foljs saval som konsekvensanalyser och riskanalyser for
sakerhetsatgarder. Daremot finns dokumenthanteringsplaner for kommunstyrelsen
och samtliga namnder. Det géaller dock att kunna visa att dokumenhanteringsplanerna
foljs avseende rensning av data.

Vi beddmer att det saknas rutiner for att kunna visa att férordningen foljs. Det baserar
vi pa att det inte upprattats rutiner for att samla "bevis” samtidigt som det kvarstar att
utfora konsekvensanalyser och riskanalyser for de sakerhetsatgarder som vidtas.

Revisionsfragan beddms som ej uppfylld.
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|
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr
556029-6740) (PwC) pa uppdrag av Hultsfreds kommun enligt de villkor och under de
forutsattningar som framgar av projektplan fran den 21 april 2020. PwC ansvarar inte
utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller
delar av denna rapport.
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