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Informationssdkerhet dr den del 1 kommunens lednings- och kvalitetsprocess som avser
hantering av kommunens information. Informationssédkerhetspolicyn och sérskilda in-
formationssékerhetsinstruktioner styr informationssékerhetsarbetet.

1 Policyns roll i informationssakerhetsarbetet

Informationssdkerhetspolicy

Informationssakerhets-
instruktion
Forvaltning
(Infosdk F)

M3lgrupp: Ledning, system-
agare

Informationssakerhets-
instruktion
Kontinuitet och Drift
(Infosdk KD)

Malgrupp: IT-driftansvariga

Informationssakerhets-
instruktion
Anvandare
(Infosdk A)

Malgrupp: Samtliga medar-
betare

Bild 1 Styrande dokument

Informationssidkerhetspolicyn redovisar ledningens viljeinriktning och mél for informa-
tionssdkerhetsarbetet. Policyn konkretiseras i informationssédkerhetsinstruktioner.

2 Allmant om informationssakerhet

Information dr en av véra viktigaste tillgangar och hanteringen av den &r en viktig del i
arbetet med kommunens risk- och sérbarhetsanalys.

Utgangspunkter i vart arbete med informationssédkerhet &r:
e lagar, forordningar och foreskrifter

e véra egna krav
e avtal

Med informationstillgéngar avses all information oavsett om den behandlas manuellt
eller automatiserat och oberoende av i vilken form eller milj6 den féorekommer.

Informationssdkerheten omfattar kommunens informationstillgdngar utan undantag.
Med informationssédkerhet avses:
e att ritt information r tillgénglig for rétt person nér den behdvs och pé ett spar-

bart sitt.

e att informationen dr och forblir riktig.

Informationssdkerheten dr en integrerad del av var verksamhet. Alla som hanterar in-
formationstillgadngar har ett ansvar att upprétthélla informationssékerheten. Det dr ocksa
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ett ansvar for chefer pa alla nivaer att aktivt verka for en positiv attityd till sédkerhetsar-

betet.

Var och en ska vara uppmérksam pa och rapportera hindelser som kan péaverka sdkerhe-

ten for vara informationstillgdngar.

Alla delar inom kommun &r bundna av denna informationssikerhetspolicy vilket medfor

att det inte finns utrymme att besluta om lokala regler som avviker frdn denna.

Den som anvinder vara informationstillgangar pa ett sitt som strider mot denna policy
kan bli foremal for disciplinéra atgarder.

3

Mal

For vart informationssikerhetsarbete ska gélla att:

all personal har kunskap om géllande informationssdkerhetsregler.
att informationsforsorjningen dr séker, effektiv och bidrar till 6kat skydd och
stod for medarbetare, samverkande partners och tredje man.
ingdngna avtal dr kidnda och f6ljs.
krishanteringsformagan uppratthalls.
alla investeringar bade i form av information och teknisk utrustning har skydd i
tillracklig grad.
det finns tillgang till en gemensam, sdker och vél definierad infrastruktur for ex-
tern och intern datakommunikation.
hotbilden for varje enskilt informationssystem som &r av vikt for var verksamhet
analyseras fortlopande.
héndelser i informationssystemen som kan leda till negativa konsekvenser fore-
byggs.
arliga mal for arbetet beslutas i och framgar av verksamhetsplaneringen. For de
arliga malen anges:

= vad som ska goras under dret och hur

* tidplan

» behov av personella och ekonomiska resurser

* nér och hur uppfoljning, utvirdering och avrapportering ska ske

* ndr och hur vara medarbetare ska informeras och utbildas

4 (%)
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4 Organisation, roller och ansvar

41 Overgripande ansvar

Det overgripande ansvaret for sdkerheten i organisationens IT-anvéndning vilar pa kom-
munstyrelsen.

4.2 Roller och ansvar

Beskrivning av roller och ansvar framgér av Informationssékerhetsinstruktion Forvalt-
ning (Infosédk F).

5 Revidering och uppféljning

Uppf6ljning &r en viktig del 1 informationssikerhetsarbetet.
Uppf6ljningen ska bevaka:

att beslutade atgirder dr genomforda

arliga mal dr uppfyllda

att riktlinjer f6ljs

att systemsdkerhetsplaner och policydokument vid behov revideras

Informationssdkerhetspolicy, Sikerhetsinstruktioner och Systemsdkerhetsplaner ska
16pande f6ljas upp och vid behov revideras.



